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In der heutigen Zeit ist es notwendig, in die IT Sicherheit zu investieren – darüber brauchen wir nicht diskutieren. Die 
Nachrichten sind voll mit Hacker-Angriffen auf Unternehmen. Dabei macht es mittlerweile keinen Unterschied mehr, ob 
Sie gemeinnützlich sind oder in einer sensiblen Branche unternehmerisch tätig sind. Angriffe finden überall und zu 
jederzeit statt. Deshalb sollten Sie Maßnahmen treffen, um Ihr Unternehmen zu schützen. Neben einer sicheren Firewall 
und einer intensiven Sensibilisierung Ihrer Mitarbeiter für Randsomeware, können Sie einen Schritt weitergehen: Mit dem 
XB3Observer. 

 Der XB3Observer bietet einen vollständigen Überblick 
über alle Aktivitäten auf den Servern Ihres 
Unternehmens. Durch die Analyse von untypischen 
Zugriffsmustern und Verhaltensweisen identifiziert der 
Observer potenziell verdächtige Aktivitäten. Dadurch 
können Sie frühzeitig auf mögliche 
Sicherheitsverletzungen oder ungewöhnliche 
Benutzeraktivitäten reagieren und entsprechende 
Maßnahmen ergreifen. 

 Es war noch nie so einfach, die Aktivitäten in Ihrem 
Unternehmensnetzwerk zu steuern, zu überwachen 
und vor allem Dritten (z.B. IT-Prüfern) gegenüber zu 
dokumentieren. Der Observer zeichnet sich durch eine 
einfache und schnelle Installation (2 Stunden) aus und 
erfordert keine Administratorrechte. Die einfache 
Bedienung steht beim XB3Observer an oberster Stelle. 

 Die Box kann Ihnen für einen 30-tägigen Test 
kostenlos zur Verfügung gestellt und gestestet 
werden. 
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Vorteile und Funktionen 

 Der XB3Observer „hört“ und analysiert die Aktivitäten 
in Ihrem Netzwerk. Er erkennt und beendet in 
kürzester Zeit einen Randsomeware-Angriff. Dadurch 
wird sichergestellt, dass die Randsomeware keine 
Chance hat, sich weiter auszubreiten. Darüber hinaus 
erfasst der XB3Observer die Dateien, die während 
eines Angriffs gelesen oder verschlüsselt wurden, 
wodurch Sie umfassende Informationen über den 
Angriff erhalten. 

 Der XB3Observer überwacht das Active Directory und 
benachrichtigt Sie umgehend, wenn einem Benutzer 
Administratorrechte gewährt werden. Sie haben 
jederzeit einen Überblick über die vergebenen 
Administratorrechte. Im Falle der Erstellung eines 
neuen Administrators im System erhalten Sie eine 
Benachrichtigung und können die Aktivitäten dieses 
Administrators im System nachvollziehen. Sie haben 
stets einen Überblick über Ihre vergebenen 
Adminrechte. 


