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Praambel

Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers i.S.d. Art. 4 Nr. 8 und Art. 28 der
Verordnung (EU) 2016/679 — Datenschutz-Grundverordnung (DSGVO). Dieser Vertrag regelt die Rechte und Pflichten der
Vertragsparteien im Zusammenhang mit der Verarbeitung von personenbezogenen Daten.

Sofern in diesem Vertrag der Begriff ,,Datenverarbeitung” oder ,Verarbeitung” (von Daten) benutzt wird, wird die
Definition der , Verarbeitung”i.S.d. Art. 4 Nr. 2 DSGVO zugrunde gelegt.

§ 1 Gegenstand und Dauer des Auftrags

(1) Der Auftragnehmer flihrt Dienstleistungen fiir den Auftraggeber durch. Gegenstand, Art und Zweck der Verarbeitung,
die Art der Daten sowie die Kategorien betroffener Personen werden definiert.

(2) Diese Vereinbarung gilt — wenn keine anderweitigen Regelungen vereinbart wurden —, solange der Auftragnehmer fir
den Auftraggeber personenbezogene Daten verarbeitet.

§ 2 Weisungen des Auftraggebers

(1) Der Auftraggeber ist fur die Einhaltung der gesetzlichen Bestimmungen des Datenschutzrechts, insbesondere fir die
RechtmaRigkeit der Verarbeitung sowie fiir die Wahrung der Betroffenenrechte verantwortlich. Gesetzliche oder
vertragliche Haftungsregelungen bleiben hiervon unberihrt.

(2) Der Auftragnehmer verarbeitet die ihm zur Verfligung gestellten personenbezogenen Daten ausschlieRlich nach den
Weisungen des Auftraggebers und im Rahmen der getroffenen Vereinbarungen. Daten diirfen nur berichtigt, geldscht
und gesperrt werden, wenn der Auftraggeber dies anweist.

(3) Die Verarbeitung erfolgt nur auf Weisung des Auftraggebers, es sei denn, der Auftragnehmer ist durch das Recht der
Europaischen Union oder der Mitgliedstaaten, dem der Auftragnehmer unterliegt, zur Verarbeitung dieser Daten
verpflichtet. In einem solchen Fall teilt der Auftragnehmer dem Auftraggeber diese rechtlichen Anforderungen vor der
Verarbeitung mit, sofern das betreffende Recht eine Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses
untersagt.

(4) Grundsatzlich kénnen Weisungen mindlich erteilt werden. Miindliche Weisungen sind anschlieRend von dem
Auftraggeber zu dokumentieren. Weisungen sind schriftlich oder in Textform zu erteilen, wenn der Auftragnehmer dies
verlangt.

(5) Ist der Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers gegen datenschutzrechtliche Vorschriften
verstoRt, hat sie den Auftraggeber unverziglich darauf hinzuweisen.

§ 3 Technische und organisatorische MaRnahmen

(1) Der Auftragnehmer verpflichtet sich, fur die zu verarbeitenden Daten angemessene technische und organisatorische
SicherheitsmaRnahmen zu treffen. Die SicherheitsmaRnahmen haben ein dem Risiko angemessenes Schutzniveau zu
gewahrleisten.

(2) Die getroffenen MalRnahmen kénnen im Laufe der Zeit der technischen und organisatorischen Weiterentwicklung
angepasst werden. Der Auftragnehmer darf entsprechende Anpassungen nur vornehmen, wenn diese mindestens das
Sicherheitsniveau der bisherigen MaRnahmen erreichen. Soweit nichts anderes bestimmt ist, muss der Auftragnehmer
dem Auftraggeber nur wesentliche Anpassungen mitteilen.
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(3) Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung aller gesetzlichen Pflichten hinsichtlich der
einzuhaltenden technischen und organisatorischen MalRnahmen. Er hat dem Auftraggeber alle erforderlichen Angaben
und Dokumente auf Anfrage offenzulegen.

§ 4 Pflichten des Auftragnehmers

(1) Der Auftragnehmer bestatigt, dass ihm die einschlagigen datenschutzrechtlichen Vorschriften bekannt sind. Er
gestaltet in seinem Verantwortungsbereich die innerbetriebliche Organisation so, dass sie den besonderen
Anforderungen des Datenschutzes gerecht wird.

(2) Der Auftragnehmer bietet hinreichende Garantien dafiir, dass die geeigneten technischen und organisatorischen
MaRnahmen durchgefiihrt werden, die gewahrleisten, dass die Verarbeitung im Einklang mit den datenschutzrechtlichen
Vorschriften und den Rechten der betroffenen Person steht.

(3) Der Auftragnehmer sichert zu, dass sie die bei der Durchfiihrung der Arbeiten beschéftigten Mitarbeiter mit den fir sie
maRgebenden Bestimmungen des Datenschutzes vertraut macht und die zur Verarbeitung der personenbezogenen Daten
befugten Personen zur Vertraulichkeit verpflichtet sind oder einer angemessenen gesetzlichen Verschwiegenheitspflicht
unterliegen. Sie Giberwacht die Einhaltung der datenschutzrechtlichen Vorschriften.

(4) Der Auftragnehmer darf im Rahmen der Auftragsverarbeitung nur dann auf personenbezogene Daten des
Auftraggebers zugreifen, wenn dies fiir die Durchfiihrung der Auftragsverarbeitung zwingend erforderlich ist.

(5) Soweit gesetzlich vorgeschrieben, bestellt der Auftragnehmer einen Beauftragten fir den Datenschutz. Die
Kontaktdaten des Beauftragten fiir den Datenschutz werden der dem Auftraggeber zum Zweck der direkten
Kontaktaufnahme mitgeteilt.

(6) Der Auftragnehmer verpflichtet sich, die Datenverarbeitung im Auftrag nur in Mitgliedsstaaten der Européischen
Union (EU) oder des Europdischen Wirtschaftsraums (EWR) durchzufiihren.

(7) Der Auftragnehmer unterstiitzt den Auftraggeber bei seiner Pflicht zur Beantwortung von Antragen auf Wahrnehmung
von Betroffenenrechten nach Art. 12-23 DSGVO.

(8) Der Auftragnehmer wirkt an der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten durch den Auftraggeber
mit. Er hat dem Auftraggeber die insoweit jeweils erforderlichen Angaben in geeigneter Weise mitzuteilen.

(9) Der Auftragnehmer unterstiitzt den Auftraggeber unter Berticksichtigung der Art der Verarbeitung und der ihm zur
Verfligung stehenden Informationen bei der Einhaltung der in Art. 32-36 DSGVO genannten Pflichten.

§ 5 Subunternehmer
(1) Der Auftragnehmer darf Subunternehmer nur beauftragen, wenn der Auftraggeber dies vorher genehmigt hat.

(2) Ein Unterauftragsverhaltnis liegt insbesondere vor, wenn der Auftragnehmer weitere Auftragnehmer in Teilen oder im
Ganzen mit Leistungen beauftragt, auf die sich dieser Vertrag bezieht. Nicht als Unterauftragsverhaltnisse im Sinne dieser
Regelung sind solche Dienstleistungen zu verstehen, die der Auftragnehmer bei Dritten als Nebenleistung zur
Unterstltzung bei der Auftragsdurchfiihrung in Anspruch nimmt. Dazu zédhlen z.B. Telekommunikationsleistungen oder
Reinigungskrafte. Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Schutzes und der Sicherheit der
Daten des Auftraggebers auch bei fremd vergebenen Nebenleistungen angemessene und gesetzeskonforme vertragliche
Vereinbarungen zu treffen sowie KontrollmafRnahmen zu ergreifen.

(3) Ein Zugriff auf Daten darf durch den Subunternehmer erst dann erfolgen, wenn der Auftragnehmer sicherstellt, dass
die in diesem Vertrag vereinbarten Regelungen auch gegeniiber den Subunternehmern gelten, wobei insbesondere
hinreichende Garantien dafilir geboten werden missen, dass die geeigneten technischen und organisatorischen
MaRnahmen so durchgefiihrt werden, dass die Verarbeitung entsprechend den datenschutzrechtlichen Vorschriften
erfolgt.
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(4) Die Inanspruchnahme der zum Zeitpunkt der Vertragsunterzeichnung aufgefiihrten Subunternehmer gilt als
genehmigt, sofern die in § 5 Abs. 3 dieses Vertrages genannten Voraussetzungen umgesetzt werden.

§ 6 Kontrollrechte des Auftraggebers

Der Auftragnehmer erklart sich damit einverstanden, dass der Auftraggeber oder eine von ihm beauftragte Person
berechtigt ist, die Einhaltung der Vorschriften iber den Datenschutz und der vertraglichen Vereinbarungen im
erforderlichen Umfang zu kontrollieren, insbesondere durch die Einholung von Auskiinften und Anforderung von
relevanten Unterlagen, die Einsichtnahme in die Verarbeitungsprogramme oder durch Zutritt zu den Arbeitsraumen des
Auftragnehmers zu den ausgewiesenen Geschaftszeiten nach vorheriger Anmeldung. Durch geeignete und giltige
Zertifikate zur IT-Sicherheit kann auch der Nachweis einer ordnungsgemaRen Verarbeitung erbracht werden, sofern
hierzu auch der jeweilige Gegenstand der Zertifizierung auf die Auftragsverarbeitung im konkreten Fall zutrifft. Die
Vorlage eines relevanten Zertifikats ersetzt jedoch nicht die Pflicht des Auftragnehmers zur Dokumentation der
SicherheitsmaBnahmen im Sinne des § 3 dieser Vereinbarung.

§ 7 Mitzuteilende VerstoRRe des Auftragnehmers

Der Auftragnehmer unterrichtet den Auftraggeber unverziglich Gber Stérungen des Betriebsablaufs, die Gefahren fiir die
Daten des Auftraggebers mit sich bringen, sowie bei Verdacht auf Datenschutzverletzungen im Zusammenhang mit den
Daten des Auftraggebers. Gleiches gilt, wenn der Auftragnehmer feststellt, dass die bei ihm getroffenen
SicherheitsmaBnahmen den gesetzlichen Anforderungen nicht gentigen. Dem Auftragnehmer ist bekannt, dass der
Auftraggeber verpflichtet ist, umfassend alle Verletzungen des Schutzes personenbezogener Daten zu dokumentieren
und ggf. den Aufsichtsbehorden bzw. der betroffenen Person unverziiglich zu melden. Sofern es zu solchen Verletzungen
gekommen ist, wird der Auftragnehmer den Auftraggeber bei der Einhaltung ihrer Meldepflichten unterstiitzen. Er wird
die Verletzungen dem Auftraggeber unverziiglich melden und hierbei zumindest folgende Informationen mitteilen:

a) eine Beschreibung der Art der Verletzung, der Kategorien und ungefahre Anzahl der betroffenen Personen und
Datensatze,

b) Name und Kontaktdaten eines Ansprechpartners fiir weitere Informationen,

c) eine Beschreibung der wahrscheinlichen Folgen der Verletzung sowie

d) eine Beschreibung der ergriffenen MaRnahmen zur Behebung oder Abmilderung der Verletzung.

§ 8 Beendigung des Auftrags

(1) Nach Abschluss der Auftragsverarbeitung hat der Auftragnehmer alle personenbezogenen Daten nach Wahl des
Auftraggebers entweder zu I6schen oder zuriickzugeben, soweit nicht eine gesetzliche Verpflichtung zur Speicherung der
personenbezogenen Daten besteht.

(2) Der Auftraggeber kann das Auftragsverhéltnis ohne Einhaltung einer Frist kiindigen, wenn der Auftragnehmer einen
schwerwiegenden Verstol} gegen die Bestimmungen dieses Vertrags oder gegen datenschutzrechtliche Bestimmungen
begeht und der Auftraggeber aufgrund dessen die Fortsetzung der Auftragsverarbeitung bis zum Ablauf der
Kindigungsfrist oder bis zu der vereinbarten Beendigung des Auftrags nicht zugemutet werden kann.

§ 9 Schlussbestimmungen

(1) Sollte das Eigentum des Auftraggebers bei dem Auftragnehmer durch MalRnahmen Dritter (etwa durch Pfandung oder
Beschlagnahme), durch ein Insolvenzverfahren oder durch sonstige Ereignisse gefahrdet werden, so hat der
Auftragnehmer den Auftraggeber unverziiglich zu verstéandigen. Ein Zurlickbehaltungsrecht ist in Bezug auf Datentrager
und Datenbestande des Auftraggebers ausgeschlossen.

(2) Die Vertragsbegriindung, Vertragsanderungen und Nebenabreden sind schriftlich abzufassen, was ab dem 25.05.2018
auch in einem elektronischen Format erfolgen kann.

(3) Sollten einzelne Teile dieses Vertrags unwirksam sein, so beriihrt dies die Wirksamkeit des VVertrags im Ubrigen nicht.




